Digitale Schule

Datenschutz in der digitalen Schule

Teilweise greifen Lehrpersonen auf kostenlose Dienste zuriick, die oftmals nur deshalb kostenlos sind, weil die Nutzenden den Anbietern ihre personlichen

Daten zur Verfiigung stellen. Foto: AdobeStock.

Datenschutz. Seit Ausbruch der Pande-
mie werden verschiedene Formen des
digitalisierten Unterrichts wie etwa die
Nutzung von Apps immer beliebter. Der
Einsatz solcher Medien birgt aber ein
gewisses Risiko auf der Ebene des
Datenschutzes. Vorsicht ist geboten.

Im Kanton Solothurn wird der Schutz von
Personendaten im Informations- und Da-
tenschutzgesetz (InfoDG) geregelt, wah-
rend die Bestimmungen dazu im Kanton
Aargau im Gesetz iiber die Information
der Offentlichkeit, den Datenschutz und
das Archivwesen (IDAG) zu finden sind.
Unter dem Begriff «Personendaten» wer-
den alle Angaben verstanden, die sich auf

eine bestimmte (betroffene) Person bezie-
hen (§ 6 Abs. 2 InfoDG und § 3 Abs. 1

lit. d IDAG): zum Beispiel Namen, Ge-
burtsdatum, Adresse, Telefonnummer,
Absenzen, Schiilerarbeiten oder Klassen-
listen. Werden solche Daten bearbeitet,
miissen gewisse Grundsdtze zwingend
eingehalten werden. Mit «Bearbeiten» ist
jeglicher Umgang mit Daten gemeint wie
zum Beispiel das Erheben, Beschaffen,
Aufzeichnen, Sammeln, Aufbewahren,
Verwenden, Verdndern, Zugdnglichma-
chen oder Veroffentlichen (§ 6 Abs. 5 In-
foDG und § 3 Abs. 1 lit. g IDAG). Mit Fo-
kus auf den digitalisierten Unterricht und
die Nutzung von Apps beziehungsweise
Lern- und Lehrprogrammen sind punkto

Rechtmadssigkeit und Datensicherheit vor
allem folgende Grundsdtze im Umgang
mit Personendaten von praktischer Rele-
vanz:

© Rechtmadssigkeit

Um Personendaten bearbeiten zu diirfen,
benotigt es eine entsprechende Rechts-
grundlage. Gemadss der in den Kantonen
Aargau und Solothurn geltenden Regeln
diirfen Personendaten unter anderem bear-
beitet werden, wenn dies zur Erfiillung ei-
ner gesetzlichen Aufgabe wie des Lehrauf-
trags notwendig ist oder wenn in die
Bearbeitung eingewilligt wird (beispiels-
weise vor der Veroffentlichung des Fotos
einer Schiilerin auf einer Schulwebsite).
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Bei Minderjahrigen erteilen die Eltern die
Einwilligung. Wenn die Schiilerinnen und
Schiiler urteilsfdhig sind (dies ist meist im
Oberstufenalter der Fall), ist jedoch auch
deren Einwilligung erforderlich.

© Datensicherheit

Wer Personendaten bearbeitet, tragt die
Verantwortung fiir die Sicherheit dieser
Daten. Personendaten sind zu sichern. Sie
konnen entweder physisch - beispiels-
weise in abschliessbaren Raumen, Akten-
schranken oder Pulten - oder elektro-
nisch gesichert werden. Bei der Sicherung
auf dem Computer und Laptop ist unter
anderem auf die Verwendung eines siche-
ren Passworts zu achten (§ 16 Info DG
und § 12 IDAG).

Vorsicht bei der Wahl der Lernplattform
Aufgrund zeitweiser Schulschliessungen
in der aktuellen Pandemie und des zu-
nehmenden Bedarfs an Fernunterricht
braucht es digitale Losungen, welche das
Lernen von zu Hause aus ermoglichen.
Bisweilen greifen Lehrpersonen auf kos-
tenlose Dienste zuriick, die oft nur des-
halb kostenlos sind, weil die Nutzenden
den Anbietern ihre personlichen Daten
zur Verfiigung stellen. Unklar ist dabei
nicht selten, was bei der Nutzung solcher
Apps und Plattformen mit den Daten der
Schiiler und Schiilerinnen geschieht.

Um festzustellen, wie Apps und Plattfor-
men mit den Daten umgehen, sind die Da-
tenschutzhinweise und die allgemeinen
Geschdaftsbedingungen sorgfaltig zu le-
sen. Entdeckt man Satze wie «Zur Verbes-
serung unseres Produktes nutzen wir per-
sonenbezogene Daten» oder «Personen-
bezogene Daten der Nutzer werden ge-
speichert, um sie an Dritte weiterzuge-
ben», sollte man Vorsicht walten lassen.
Werden zwischen Lehrperson und Schii-
lerinnen und Schiilern beispielsweise In-
formationen zu Unterrichtsaufgaben aus-
getauscht, lesen in solchen Fdllen Dritte
dabei mit und erstellen daraus Profile.
Denkbar ware zum Beispiel, dass anhand
von Textdokumenten von Schiilerinnen
und Schiilern eine Rechtschreibschwdche
ermittelt wird.

Digitale Schule

Da in der Schweiz und dem europdischen
Raum strengere Datenschutzrichtlinien
gelten als in anderen Regionen der Welt,
empfiehlt es sich, nur Apps und Plattfor-
men zu verwenden, welche ihren Server-
standort in der Schweiz oder zumindest
in einem EU-Land haben. Dadurch kann
sichergestellt werden, dass die erhobenen
Personendaten in einem Land mit ange-
messenem Datenschutzniveau gespeichert
werden.

Doch auch bei einer an sich datenschutz-
freundlichen App kann es vorkommen,
dass personliche Daten von Schiilerinnen
und Schiilern preisgegeben werden. So
wurde vor Kurzem bei einer beliebten
Lernapp eine gravierende Sicherheits-
liicke entdeckt, wodurch es Datenjourna-
listen gelang, die personlichen Daten von
Tausenden Schiilerinnen und Schiilern
einzusehen. Um einem mdoglichen Miss-
brauch entgegenzuwirken, sollten Lern-
apps wenn immer mdglich nur mit Nick-
name, sprich, ohne Angaben von Schule
und Kontaktdaten, verwendet werden.
Weiter gilt es zu bedenken, dass Daten,
welche einmal im Netz sind, sich nur
sehr schwer wieder vollstdndig 16schen
lassen.

Johann-Christoph Rudin, lic.iur. und Rechtsan-
walt, Rudin Cantieni Rechtsanwilte AG

Tipps im Umgang mit Personendaten

» Lernapps sollten nur mit Nickname,
sprich ohne Angaben von Schule und Kon-
taktdaten, benutzt werden.

» Wo immer im Netz Personendaten bear-
beitet werden, empfiehlt es sich, die Daten
mit einem sicheren Passwort zu schiitzen
und dieses an einem sicheren Ort aufzube-
wahren. Dabei kann einem ein Passwort-
Manager behilflich sein.

> Bei der Bearbeitung von Personendaten,
die nicht zwingend zur Erfiillung des Lehr-
auftrags gehdren (zum Beispiel die Verdf-
fentlichung einer Klassenliste oder eines
Klassenfotos), muss zuvor die Einwilligung
bei den Eltern der betreffenden minderjéh-
rigen Schiilerinnen und Schiilern eingeholt
werden. Soweit die Schiilerinnen und Schii-
ler urteilsféhig sind, ist ihre Einwilligung
ebenfalls erforderlich.

» Bei Anwendungen zur Verwaltung von
Schiilerdaten (zum Beispiel LehrerOffice)
sollte sichergegangen werden, dass die
Zugriffsrechte klar geregelt sind und Lehr-
personen nur Zugriff auf die personlichen
Daten von Schiilerinnen und Schiilern der
eigenen Klasse haben.



